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Dieser Wireshark Newsletter von Leutert NetServices informiert Sie regelmdssig in Kirze Uber wichtige
Neuerungen im Zusammenhang mit dem fGhrenden Open Source Analyzer Wireshark und weiteren
sinnvollen Netzwerkanalyse-Produkten.

Schlagzeilen:

e Wireshark Version 2.0
e Hinweise: Wireshark Kurse und Prdsentationen
e SharkFest'16 auch in Europa
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Markante Verbesserungen in Wireshark Version 2.0

Mit dieser neuen Version wird die grésste Uberarbeitung von Wireshark seit dem Namenswechsel
von Ethereal im Jahr 2006 eingefUhrt. Die meisten Anwendungen verwenden zum Darstellen von
Grafiken, MenUs, Pop-Up-Fenstern usw. zusdtzliche Hilfsprogramme. Ethereal und Wireshark v1.x
basieren auf dem Open Source Graphical Tool Kit GTK+ von www.gtk.org.

Die Wireshark Core-Entwickler unter der Leitung von Ethereal Grinder Gerald Combs sahen in dem
Toolkit QT (“cute”) von www.gt.io bessere Entwicklungsmoglichkeiten fur die Zukunft und migrierten
Wireshark in hunderten von Arbeitsstunden auf diese neue Plattform. Ein herzliches Dankeschdn
gebUhrt den vielen Freiwilligen fUr ihre enorme Leistung. Die meisten Neuerungen wirken im
Hintergrund, aber auch fUr den Benutzer ergeben sich zahlreiche Verbesserungen.

Vereinfachtes Graphical User Interface (GUI)
UnterstUtzung von verschiedenen Betriebssystemen
MenuUs in verschiedenen Sprachen (auch Deutsch)
Verbesserte Grafiken mit mehr Funktionen
Markieren zusammengehdrender Pakete
Intelligenter Scrollbar

USB Interfaces

Vereinfachtes Graphical User Interface (GUI)

Die offensichtlichste Verdnderung ist die neue Welcome Page. Diese wurde stark vereinfacht und
ermoglicht einen schnelleren Einstieg zum Aufzeichnungsvorgang oder den Zugriff auf zuvor
gedffnete Trace Files.

Alle vom WinPcap Driver detektierten Interfaces werden gelistet und zeigen neu die Akfivitadt mit
sogenannten Spark Lines. Ein Doppelklick auf ein Inferface genugt und der Capture-Vorgang wird
gestartet.

Weitere wichtige Funktionen wie Capture und Display Filter sind ebenfalls direkt auf der Einstiegs-
seite konfigurierbar. (Bild 1).
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M Wireshark - m] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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[. | Apply a display filter ... <Ctrl-/> m '] e +

Welcome to Wireshark

Open

Wiresharki4 Trace Files 8 Profiles\Trace Files TCP\SMB with errors.pcap (5050 KB)
Wiresharki\4 Trace Files & Profiles\Trace Files TCP\Slow Printing.pcap (1248 KB)
Wireshark4 Trace Files & Profiles\Trace Files TCPATCP Sessions 01.pcap (3063 KE)

Apply the
Display Filter
Show saved
Display Filters

Show recent
Display Filters

Display Filter
Expressions

T
Add Display
Filter Button

Capture
using this filter: [ tep port hitp|

Bluetooth-Netzwerkverbindung
Drahtlosnetzwerkverbindung
LAN-Verbindung* 3
LAN-Verbindung A y
LAN-Verbindung* 2

Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists

Double click
starts capture

Spark Lines
show activity

® 7 H Mo Packets H Profile: LNS Ethernet

Bild 1: Neue, stark vereinfachte Welcome Page

Die bestehenden Wireshark Profile werden von 2.0 Ubernommen. Wer den Umstieg noch hinaus-
zbégern will: Das alte GTK+ GUI wird als Wireshark Legacy noch bis Version 2.2 unterstUtzt werden.
Beide Versionen kénnen auch gleichzeitig installiert werden, dies erleichtert den Umstieg.

‘ The Wireshark Network Analyzer [Wireshark 2.0.1 (v2.0.1-0-959¢2380 from master-2.0)] — [m] X

File Edit Miew Go Capture Anclyze Statistics Telephony Toels Intemals Help

Codmsi BEi¥E| e T L BE QA da¥B X B

Filter: ~ | Expression.. Clear Apply Save

The World's Most Popular Network Protocol Analyzer

_
WI RES HARK Version 2.0.1 (v2.0.1-0-g59ea380 from master-2.0)
[ Online |

. Interface List =) Open Website
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{counts incaming packets)
- Open Recent: @ User's Guide
A Start EA1_Wireshark\d Tra ... les\Trace Files TCPASMB with errers.peap (5172 kB) The Users Guide {oniine version)
- Cheesseneormenimedsces o caprure fram then Start EAT_Wiresharkd Tra .. files\Trace Files TCP\Slow Printing.peap (1273 kB)
2] Bluetooth-Netzwerkverbindung E:\1_Wireshark\d Tra .., les\Trace Files TCP\TCP Sessions 01.pcap (9281 kB) Security

4] Drehtlosnetzwerkverbindung Work: with Wirsshark s secursly 2s passible

2] LAN-Verbindung* 3
2] LAN-Verbindung
Er] LAN-Verbindung® 2 v

® Sample Captures

A rich sssartment of example capture files an the wiki

.’@W Capture Options

~ Start a capture with detailed options

Capture Help

® How to Capture

Step by step to 2 successful capture sstup

Network Media

Specific infarmation for capturing an:

@

() [ | Ready to load or capture [ No Packets Profile: LNS Ethernet
Bild 2: Wireshark Legacy 2.0 mit herkbmmlichem GUI
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UnterstUtzung von verschiedenen Betriebssystemen

Wireshark hat seit langem schon verschiedene Betriebssysteme unterstitzt, auf einigen jedoch nur
unter Verwendung einer zusétzlichen Grafiksoftware wie z.B. X11 x.org/wiki.

Mit der Verwendung von QT kann Wireshark nun auch auf dem MAC OS native (ohne X11) installiert
werden; dies zur grossen persdnlichen Freude von Gerald Comibs als erklarter MAC Fan.

@ Wireshark File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help (5] @ 4 4% M.16:30 Q =
ece® Ml The Wireshark Network Analyzer
g ) % €] = BEE ] 1 a
A rm " 3 -] Bpresson..  +
Welcome to Wireshark
Open
n 1 2/capture. (04 KB)
IUsers/rolfleutert/Downloads/t1/capture.pcap (94 KB)
Capture
..using this filter: [Enter a capture filter
Wi-Fi: en0 A A
awdio
Thunderbolt Bridge: bridge0
Thunderbolt 1: ent
p2p0
Loopback: lo0 A A
PO,

Bild 3: Wireshark 2.0 I&uft nun ohne X11 auch auf MAC OS X

Nein! Vorladufig noch keine Unterstitzung von Android und Apple IOS. Eine detaillierte Liste von
mehr als 20 unterstUtzen Betriebssystemen ist unter folgendem Link zu finden:
https://www.wireshark.org/docs/wsdg html chunked/ChintroPlatforms.html

MenUs in verschiedenen Sprachen (auch Deutsch)

Schon lange auf der Wunschliste von den weltweiten Wireshark Benutzern stand die UnterstUtzung
von verschiedenen Sprachen. Die Auswahl soll noch erweitert werden, aktuell angeboten werden
neben Englisch nun auch: Chinesisch, Franzdsisch, Deutsch, Italienisch, Japanisch und Polnisch.

M Wireshark - O X
THF) CRIEE) MEW G B aiA) SE) BN &REW TAM &)
A m Sl rfEaqan
(A tpar R EAE.- Ctrl+F BED -] =e. | +
sEnz  EHF-TN Ctrl+N = ZFusE v | S
Mo, T Ctrl+B nation Protocol  Length  Info D
FREETA S M) CrleM ?2.168.0.203 TCP 1414 [TCP segment of a reassembled PD.. :
AR A Ctrl+Shift+M 4.231.52 TCP 54 54889 -+ 80 [ACK] 5eq=825 Ac k=220.. |
BUHT R fTA R R4 Meta+Alt+M = El cP 1414 :7'2: P Previous nent not captur
T—3Fid Meta+Shift=N [N 2 cp 66 [TCP Dup ; 54 NEC
H B—FiE Meta+Shift+ B =
F R /ELHERE A Ctrl+D
W PERFRRTRE Ctrl+Shift+D
[ BLHTER A TRATA Ctrl+ Alt+D
[ WR/ELEEE HiEEs Ctrl+T
C BERF AN S Ctrl+Alt+T sabled] v
T—BiiEEs Ctrl+Alt+N
E—AtiAEE Ctrle Alt+B 6d 6C €@ 08 8O 45 B0  ..... >.# .ml...E.
20 c0 a3 00 cb 45 @4 .4 t@... ...... E.

e EHEFEE... Culeshit=T 173 ¢2 11 1b ca 80 10 gd-1.Pv. gz......

Bild 4: Wireshark 2.0 auf Chinesisch
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Die Spracheinstellung findet man unter - Bearbeiten - Einstellungen - Darstellung - Sprache
oder in der englischen Version unter - Edit > Preferences > Appearance - Language

Die Grundeinstellung der Sprache Ubernimmt Wireshark beim Installieren von der Systemeinstellung.
Falls Sie aus der chinesischen Darstellung nicht mehr zurUckfinden = - Ctrl+Shift+P

M Wireshark I
Ostei (F) [Bearbeiten ] Ansicht () g Analyse Statistiken Telefonie (y) Wireless Tools Hilfe 4
PR e » 3

(W 7nzee R  Paket finden... Ctrl+F

Nachstes finden () CtlsN Piotocd [t |Ib
1 Vorheriges finden CuleB t ARP 42 Who has 192.168.0.30? Te
2 Paket markieren CtieM t ARP 42 Who has 192.168.0.30? Te
Alle angezeigte Pakete markieren CulsshifteM ridges) 5T. Root = 32768/0/e8:ef
4 g bei allen angezeigten Paketen entfemen | M Wireshark . Einstellungen I y X
Vorherige Markierung v e | [ GroBe und Platzierung des Hauptfenster merken
Ansicht
Paket ignorieren bzw. zurcksetzen Spalten Offne Dateiin
8 Alle migeraints Pakete onorieren Schriftart und Farben| (@ Zuletzt genutzten Orcner
9 Alle angezeigte Pakete nicht mehr ignorieren Mitschnitt O Diesen Ordner: |C:\Users\WinZUser\Documents Offnen...
Filterausdruck ol
Zeitreferenz setzen/zuriicksetzen Name Resolution = bl
Alle Zeitreferenzen zuricksetzen ::0:::0'5 L 10 ] me"m
atistics —
12 i 10] letzte Dateien
13 Bei ung ten
Zeitstempel verschieben... [ Automatisches Scrolien der Paketdetais
15
S Paketkommentar... Scrolffortschritt o |
Stil Hauptieiste: |Nurlcons ¥
Fram o e konfigurieren..
3 IS e [ i
Addr'EesRe orrPr e B Creese
English
11l French
W= German
1 1 Italan
< >
[ =

Bild 5: Sprachauswahl

Verbesserte Grafiken mit mehr Funkfionen

Die beliebte Darstellung > Statistics > 1/O Graph wurde markant verbessert, viele Funkfionen
hinzugefUgt, und die Anzahl der Grafikkurven ist praktisch nicht mehr limitiert. Zudem kann die
Grafik mehrmals gleichzeitig gedffnet und als PDF, PNG, JPEG, BMP oder CVS gespeichert werden.

M Wireshark - 10 Graphs - TCP Sessions 01 - O X

Wireshark 10 Graphs: TCP Sessions 01
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Bild 6: 1/O Graph mit vielen neuen Funktionen
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Wesentliche Verbesserungen erfuhr auch die fur die TCP Analyse unverzichtbare Grafik TCPtrace,
(welche natUrlich auch in unseren Kursen detailliert behandelt wird = ). Der Vergleich zeigt neben
der besseren Darstellung auch die neuen, zusétzlich in die Grafik direkt eingebunden Funktionen.

M TCP Graph 1: TCP Keep Alives.pcapng 54.230.45.41:80 — 192.168.0.244:61615
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Bild 7: TCPtrace, alte Darstellung

M sequence Mumbers (tcptrace) for 54.230.45.41:20 — 192.168.0.244:61615
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Bild 8: TCPtrace, neue Darstellung
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Markieren zusammengehdrender Pakete

Viele Protokolle wie DHCP, DNS usw. basieren auf einem Anfrage - Antwort Dialog, andere wie HTTP
oder SMB verwenden eine TCP Session fUr die zuverl&ssige Ubertragung grosser Datenmengen. Die
Pakete folgen jedoch meistens nicht unmittelbar hintereinander, da auf dem Netz in der Regel
mehrere Kommunikationen gleichzeitig aktiv sind.

Wireshark 2.0 markiert zusammengehdrende Pakete (related Packets) eines Dialogs oder einer TCP
Session und erleichtert dadurch die Analyse bei grossen Datenmengen.

Bild 9 zeigt in Frame 81 eine DNS Anfrage, in der Spalte ganz links markiert mit einem Pfeil nach
rechts. Die zugehdrende Antwort findet sich im Frame 85 und ist mit einem Pfeil nach links markiert.

M TCP Sessions 01.pcap }
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am ;0 BB Qes=FIEEaaan
(W T Apply a display fiter ... <Ctrl-/>
No. Time Source Destination Protocol Length Info
80  9.601928 209.85.229.103 192.168.0.203 HTTP 1375 HTTP/1.1 200 0K (PNG)
> 81  9.606061 192.168.0.203 192.168.0.1 DNS 77 Standard query 0xd29f A www.wireshark.org

82 9.608218 192.168.0.203 82.195.224.120  TCP 66 54818 » 80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK_P
83  9.622472 82.195.224.120  192.168.0.203 TCP 66 80 » 54818 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1360
84  9.622552 192.168.0.203 82.195.224.120  TCP 54 54818 » 80 [ACK] Seq=1 Ack=1 Win=66640 Len=0

<85 9.624235 192.168.0.1 192.168.0.203 DNS 319 Standard query response 0xd29f A www.wireshark.org A 67.22
86  9.624872 192.168.0.203 67.228.110.120 TCP 66 54819 » 80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK P
1 ‘ 8 4 36 1. PR TSR e

Bild 9: Markierte DSN Anfrage und Antwort

Wird mit dem Cursor ein Paket angewdhlt, welches Teil einer TCP Session darstellt, werden alle zu
dieser Session gehdrende Pakete links mit einer durchgehenden, vertikalen Linie markiert. Pakete,
welche nicht zu dieser Session gehdren, werden mit einer gestrichelten Linie markiert.

~ 5975 72.631177 130.177.80.201 195.160.66.21 TCp 62 4613 > 8080 [SYN] Seq=0 Win=64512 Len=0 MSS-lth
5976 72.632262 195.160.66.21 130.177.80.201 TCP 60 8080 » 4613 [SYN, ACK] Seq=0 Ack=1 Win=17520 L
5977 72.632292 130.177.80.201 195.160.66.21 TCP 54 4613 > 8080 [ACK] Seq=1 Ack=1 Win=64512 Len—0
5978 72.632421 130.177.80.201 195.160.66.21 HTTP 349 GET http://www.google.ch/ HTTP/1.0
5979 72.633599 195.160.66.21 130.177.80.201 TCP 60 8080 > 4613 [ACK] Seq=1 Ack=296 Win=17520 Len=
5980 72.637409 195.160.66.21 130.177.80.201 TCP 317 [TCP segment of a reassembled PDU]
5981 72.785090 130.177.80.201 195.160.66.21 TCP 54 4613 > 8080 [ACK] Seq=296 Ack=264 Win=64249 L
5982 72.786147 195.160.66.21 130.177.80.201 HTTP 325 HTTP/1.0 407 Proxy authorization required (t3
5983 73.003838 130.177.80.201 195.160.66.21 TCP 54 4613 > 8080 [ACK] Seq=296 Ack=535 Win=63978 L
5984 73.209559 CiscoInc_60:8c:12 CiscoInc_60:8c:12  LOOP 60 Reply
5986 74.205060 130.177.80.2 224.0.0.2 HSRP 62 Hello (state Standby)
5987 74.372057 130.177.80.201 195.160.66.21 HTTP 398 GET http://www.google.ch/ HTTP/1.0
5988 74.404239 195.160.66.21 130.177.80.201 TCP 210 [TCP segment of a reassembled PDU]
5989 74.404449 195.160.66.21 130.177.80.201 TCP 158 [TCP segment of a reassembled PDU]
5990 74.404467 130.177.80.201 195.160.66.21 TCP 54 4613 > 8080 [ACK] Seq=640 Ack=795 Win=63718 L
5991 74.405262 195.160.66.21 130.177.80.201 TCP 1514 [TCP segment of a reassembled PDU]
5992 74.405398 195.160.66.21 130.177.80.201 TCP 1514 [TCP segment of a reassembled PDU]
5993 74.405408 130.177.80.201 195.160.66.21 TCP 54 4613 > 8080 [ACK] Seq=640 Ack=3715 Win=64512
5994 74.405479 195.160.66.21 130.177.80.201 TCP 1023 [TCP segment of a reassembled PDU]
5995 74.405485 195.160.66.21 130.177.80.201 HTTP 60 HTTP/1.0 200 OK (text/html)
5996 74.405497 130.177.80.201 195.160.66.21 TCP 54 4613 > 8080 [ACK] Seq=640 Ack=4685 Win=63543
5997 74.414218 130.177.80.201 195.160.66.21 TCP 54 4613 » 8080 [FIN, ACK] Seq=640 Ack=4685 Win=6
— 5998 74.415291 195.160.66.21 130.177.80.201 TCP 60 8080 > 4613 [ACK] Seq=4685 Ack=641 Win=17520
5999 75.140088 130.177.80.3 224.0.0.2 HSRP 62 Hello (state Active)
PRy FAgeer, - < P " oo . o

“ WY . PESEN
— —-— B et —— ol R el -

Bild 10: Mit einer durchgehenden Linie markierte Pakete einer TCP Session
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Intelligenter Scrollbar

Die herkdmmliche Funktion des Scrollbars am
rechten Rand von Wireshark ist selbst erklGrend, neu
wurde dieser jedoch mit ,Intelligenz" versehen. Die
Farbcodierung ist nun dieselbe, wie sie zum ,
Einfarben der verschiedenen Frames verwendet '
wird 2 View - Coloring Rules.
D.h. jeder Frame entspricht neu im Scrollbar einer i
horizontalen Linie mit derselben Farbe.

Z.B. schwarz eingefdrbte Frames stellen beim
Wireshark Pakete mit Fehlern dar, diese werden im
Scrollbar ebenfalls als schwarze horizontale Linie
angezeigt und lassen sich dadurch schneller
auffinden.

Bild 11: Scrollbar

Source Destination Protocol  Length  Info
192.168.0.203 .85.229.148 54 54843 - 8@ ACK] Seq=1 Ack=1 Win=@ Len=0
192.168.@.203 .85.229.143 54 54841 - 8@ ACK] Seq=1 Ack=1 Win=0 Len=-0
192.168.@.203 .85.229.106 54 54840 - 8@ ACK] Seq=1 Ack=1 Win=0 Len=-0

69.4.231.52 192.168.@.203 1414 382 » 54889 Seq=4081 Ack=1 Win=15 Len=1360
69.4.231.52 192.168.@.203 TCP 1414 89 -+ 54889 [ACK] Seq=5441 Ack=1 Win=15 Len=1360 \
192.168.@.203 69.4.231.52 TCP 54 54889 -+ 8@ [ACK] Seq=1 Ack=6801 Win=27200 Len=0 |
69.4.231.52 192.168.@.203 TCP 1414 89 » 54889 [ACK] Seq=6801 Ack=1 Win=15 Len=1360
69.4.231.52 192.168.@.203 TCP 1414 82 » 54889 [ACK] Seq=8161 Ack=1 Win=15 Len=1360
192.168.@.203 69.4.231.52 TCP 54 54889 -+ 8@ [ACK] Seq=1 Ack=9521 Win=2720@ Len=0
69.4.231.52 192.168.@.203 TCP 1414 80 -» 54889 [ACK] Seq=9521 Ack=1 Win=15 Len=1360
69.4.231.52 192.168.@.203 TCP 1414 89 » 54889 [ACK] Seq=10881 Ack=1 Win=15 Len=1360
192.168.@.203 69.4.231.52 TCP 54 54889 -+ 8@ [ACK] Seq=1 Ack=12241 Win=2720@ Len=0
69.4.231.52 192.168.@.203 TCP 1414 80 > 54889 [ACK] Seq=12241 Ack=1 Win=15 Len=1360

69.4.231.52 192.1 .203 TCP 1414 [TCP Previous
192.168.@.203 69.4.231.52 TCP 66 54889 -» 8@
69.4.231.52 192.168.@.203 TCP 1414 8@ - 54889

segment not captured] 80 » 5 [ACK...

Seq=1 Ack=13601 Win=27200 Len=@ SL..
ck=1 Win=15 Len=1360
6 K 80 [ACK] Seq=1 Ack=13
192.168.0.203 TCP 1414 8@ » 54889 [ACK] Seq=19041 Ack=1 Win=15 Len=1360
8 9.000 ¢ 9 > 80 [ q=1 Ack=136e1..
290.003 69.4.231.52 192.168.0.203 TCP 1414 80 » 54889 [ACK] 5eq=20401 Ack=1 Win=15 Len=1360

Bild 12: Der neue Scrollbar erm&glicht schnelles Auffinden nach Farbcodes

USB Interfaces

e T T U i I e T T R TP

Capture

..using this filter: | [nter 2

USBPcap 1 ~
USBPcap2
USBPcap3
USBPcap4
USBPcap5
USBPcapt
USBPcap7 v

Feeree®

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

‘fou are running Wireshark 2.0.1 {v2.0. 1-0-g59ea380 from master-2.0). You receive automatic updates.

Bild 13: Die USB Interfaces mit Spark Lines (siehe auch Bild 1 auf Seite 2)
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Bei der Installation von Wireshark 2.0 wird die Méglichkeit angeboten, den USBPcap Driver zu
installieren. Die detekfierten USB Schnittstellen werden dann auf der Welcome Page aufgelistet,
und mit Doppelklick auf ein bestimmtes Interface wird die Aufzeichnung gestartet.

Im Bild 14 ist der Verbindungsaufbau mit einem USB Harddrive vom Hersteller Brinell dargestellt.

M USB Drive Connected.pcapng - m] *

File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help

aAms® BB Re==F 5| aaan

‘Il»‘*ppl, a display filter ... <Ctrl-f= = | | Expression... | +

No. Time Source Destination  Protocol  Length Info =l
28 0.014710 3.1.0 host USB 28 Unknown type fe Status

. 29 0.014734 host 3.1.2 USBMS 58 SCSI: Inquiry LUN: @x0e
30 4.374423 3.1.1 host USBMS 63 SCSI: Data In LUN: @x0@ (Inquiry Response Data) [SCSI transfer limited di
. 31 4.374674 3.1.1 host  USBMS 40 SCSI: Response LUN: @x8@ (Inquiry) (Good)
32 4,374751 host 3.1.2 USBMS 58 SCSI: Inquiry LUN: @x0e v
< >
| USB Mass Storage | &
v SCSI Payload (Inquiry Response Data)
[LUN: 9x0000]
[Command Set:Direct Access Device (@x00) ]
[SBC Opcode: Inquiry (@x12)]
[Request in: 29]
[Response in: 31]

Peripheral: @x00, Qualifier: Device type is connected to logical unit, Device Type: Direct Access Device
Inquiry RMB Flags: ©x00

Version: Compliance to ANSI X3.131:1994 (0x@2)

Inquiry ACA Flags: ©x02, Response Data Format: SPC-2/5PC-3/SPC-4

Additional Length: 31

Inquiry SCCS Flags: 0x0@, TPGS: Asymmetric LU Access not supported

Inquiry BQue Flags: 0x00

Inguiry RelAdr Flags: @x0@

Vendor Id: brinell
Product Id: Drive v

1b 0@ 28 65 4a 8e ff ff {f ff 00 00 00 00 @9 00 B -
01 03 90 01 00 81 ©3 24 00 00 00 VO 00 02 V2 1f ....... P

0020 00 00 00 [PAVFRERCTNERNTONTaN 44 72 69 76 65 Ebrine 11. et
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Bild 14: Aufzeichnung des Verbindungsaufbaus zu einem USB Harddrive

Zusammenfassung

Jede Umstellung ist auch mit Umgewdhnung, d.h. Aufwand verbunden und deshalb bleibt man
gerne mit Werkzeugen, die man kennt (ich z.B. arbeite noch mit Office 2007). Die Umstellung auf
Wireshark 2.0 bedeutet auch, dass gewisse Funktionen nicht mehr am gewohnten Ort zu finden
sind; ausser der umgestalteten Welcome Page ist dies jedoch nur fir wenige Funktionen der Fall.

Ich arbeite seit kurzer Zeit nur noch mit Version 2.0 und habe mich bereits umgewdhnt; die neuen
Funktionen, die bereinigten MenUs und die besseren Grafiken sind den Aufwand in jedem Fall wert.

In diesem Newsletter wurden nur die wichtigsten Neuerungen vorgestellt, zahlreiche weitere Details
wurden nicht behandelt - sie gilt es selbst zu entdecken. Viele weitere Informationen finden Sie auf
dem Web, z.B. im Blog von Gerald Combs:
https://blog.wireshark.org/2015/11/let-me-tell-you-about-wireshark-2-0/
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Hinweise:

Offentliche Présentationen und Wireshark Kurse

SharkFest'16 auch in Europa

Bereits seit dem Jahr 2008 findet in Kalifornien, USA, einmal pro Jahr die Wireshark User & Developer
Conference, genannt SharkFest, statt. Leutert NetServices war von Anfang an vertreten und
présentiert regelmdssig Sessions zu verschiedenen Themen wie Protokollanalyse und
Troubleshooting.

Immer wieder wurden die Organisatoren angefragt, ob dieser Event nicht auch mal in Europa
durchgefuhrt werden kénnte. Nun scheint es so weit zu sein: noch nicht offiziell bestatigt, jedoch
bereits in der groben Planung, soll dieses Jahr, vermutlich im Oktober in Holland, ein SharkFest
Europe stattfinden. Sobald mehr Details bekannt sind, werden wir Sie auf unserer Welbseite unter
www . wireshark.ch/de/news und im ndchsten Newsletter informieren. Auf einen persénlichen
Kontakt an diesem Event wirden wir uns sehr freuen.

S&mtliche Préasentationen von friheren SharkFest Events finden sie unter:
https://sharkfest.wireshark.org/retrospective.ntml

Wireshark EinfUhrungen und Kurse

Alle unsere Kurse werden bereits mit Wireshark 2.0 durchgefUhrt. Génnen Sie sich und lhren
Mitarbeiter etwas Sinnvolles und buchen Sie uns z.B. fUr eine eintdgige Einflhrung zu IPvé, einem
Update zu Wireshark 2.0 oder dem Thema lhrer Wahl aus den aufgefUhrten Kursen. Wir garantieren
Ihnen einen lehrreichen Anlass.

Gerne offerieren wir lhnen zu den aufgefUhrten Themen firmeninterne Kurse oder Tech-Sessions
nach ihren Winschen (mit oder ohne Lab-Sessions):

Netzwerkanalyse allgemein

TCP/IP Netzwerkanalyse mit Wireshark

WLAN Netzwerkanalyse mit Wireshark, AirPcap und WiSpy
VolIP Analyse mit Wireshark

IPv6 Netzwerkanalyse mit Wireshark

Die komplette Liste aller éffentlichen Kurse auch in Osterreich und Deutschland finden Sie auf
unserer Webseite http://www.wireshark.ch/de/wireshark-kurse/oeffentliche-kurse

Unser Newsletter Archiv finden sie unter: http://www.wireshark.ch/de/wireshark-infos/newsletter

Es wlrde uns freuen, Sie in einem unserer Kurse begrissen zu kénnen.

Besten Dank fur Ihr Interesse
Mit freundlichen GrUssen Rolf Leutert
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